E-Mail-VerschlUsselung mit S/MIME
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Sandra Florian

S/MIME (Secure Multipurpose Internet Mail extensions)

Private key (privater Schlliissel) des Absenders

wird vom Absender zum Signieren einer E-Mail benétigt. Er ist passwortgeschuitzt und wird nie
weitergegeben. Er befindet sich nur auf dem PC des Absenders.

Public key (6ffentlicher Schlussel) des Empfangers

wird benétigt um eine E-Mail an den Empfanger zu verschlisseln. Dieser key wird als sogenanntes
Zertifikat als E-Mail Anhang automatisch weitergegeben.

Private key (privater Schliissel) des Empfangers

wird vom Empfanger zum Entschlisseln einer E-Mail bendtigt. Er ist passwortgeschitzt und wird nie
weitergegeben. Er befindet sich nur auf dem PC des Empféngers.

Public key (6ffentlicher Schliissel) des Absenders

wird vom Empféanger bendtigt um zu tberprufen und verifizieren, ob eine E-Mail wirklich vom Absender,
unversehrt eingetroffen ist.

Unterschied signieren und verschlisseln

Signieren Durch die digitale Signatur gewahrleistet der Absender, dass die versendete
E-Mail von ihm verfasst und beim Ubermitteln nicht verandert wurde.

Verschlisseln Es wird gewabhrleistet, dass eine E-Mail vom Absender zum Empféanger mittels End-
to-End-Verschlusselung von Drittpersonen nicht geéffnet und gelesen werden kann.



Zuerst mussen Absender (Sandra) und Empfanger (Florian) gegenseitig ihre 6ffentlichen Zertifikate,
die public keys, austauschen. Dies kann durch eine gegenseitige E-Mail oder via Download-Link
erfolgen. Dieser Schlussel wird jeweils in SEPPMAIL gespeichert. Beide missen mit S/IMIME
arbeiten.

Sandra und Florian tauschen zunachst ihre 6ffentlichen Zertifikate.
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Mit ihrem private key (Zertifikat), der nur bei lhnen gespeichert und passwortgeschutzt ist, signiert
der Absender Sandra ihre E-Mail.

Dann signiert Sandra ihre Machricht mit ihrem privaten Zertifikat.
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Mit dem public key (Zertifikat) vom Empfanger Florian wird eine E-Mail, welche der Absender
Sandra erstellt, beim Versenden verschlisselt.

Sie verschlisselt die Nachricht mit Florians offentlichem Zertifikat.
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Sandra sendet die signierte und verschliisselte Machricht an Florian.

Der Empfanger Florian entschlisselt die E-Mail des Absenders Sandra mit seinem private key
(Zertifikat), der nur bei ihm gespeichert und passwortgeschutzt ist.

Florian entschlisselt die Nachricht mit seinem privaten Zertifikat.
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Florian pruft mit dem public key (Zertifikat) vom Absender Sandra, ob die E-Mail wirklich unversehrt
ist und nicht manipuliert wurde.

SchlieBlich priift er die Unversehrtheit mit Sandras éffentlichem Zertifikat.
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Wie kénnen Sie eine E-Mail verschliisseln?

Wenn Sie in der Betreffzeile [V] einfligen, dann wird die E-Mail verschlisselt geschickt. Der Empféanger
sieht [V] nicht. Die [ ] erstellen Sie mit der Tastenkombination AltGr + 8 bzw. AltGr + 9

Bcc...

Betreff Text [V]

Das ist ein Text.

Wenn Sie in der Betreffzeile [S] einfigen, dann wird die E-Mail signiert geschickt. Der Empfanger sieht [S]
nicht.

Betreff Text [5]

Das ist ein Text.

Wenn Sie in der Betreffzeile [V] [S] einfugen, dann wird die E-Mail verschlisselt und signiert geschickt. Der
Empféanger sieht [V] [S] nicht.

Bec..,
Betreff Text [v] [5]

Das ist ein Text.

Wie sehen Sie, dass eine E-Mail verschlisselt / signiert an Sie gesandt wurde?
Wenn in der Betreffzeile steht:

AW: Text [secure]

dann ist die E-Mail verschlusselt an Sie verschickt worden.

Verschlusselt bedeutet, dass nur der Absender und Sie als Empfanger mit Inrem Schlissel die E-Mail
lesen konnen. Ohne den Schlissel sehen Sie nur den Absender ohne Inhalt und ohne Anhang.

Wenn in der Betreffzeile steht:
AW: Text [signed OK]
dann ist die E-Mail signiert an Sie verschickt worden.

Signiert bedeutet, dass die E-Mail vom Absender, den Sie in der E-Mail sehen, auch wirklich verschickt
wurde und die E-Mail auf dem Weg zu Ihnen auch nicht abgefangen oder verandert wurde.

Wenn in der Betreffzeile steht,
AW: Text [secure] und [signed ok]

dann ist die E-Mail signiert und verschlisselt verschickt worden.



