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1. Erklarung zur SEPPMail-Instanz
Es gibt zwischen dem Mailserver des Lebensraums und dem Mailgate (GuBerster von
GDW kontrollierter Punkt auf der Reise einer E-Mail) die SEPPMail Instanz. Diese kimmert
sich bei eingehenden Mails um die Mail-EntschlUsselung und die Profung von Mail-
Lertifizierung und gleichzeitig kUmmert sie sich bei ausgehenden Mails nach Bedarf um
Mail-VerschlUsselung und Mail-Zertifizierung.

2. Benutzung

Aktuell ist es noch so konfiguriert, dass ausgehende Mails, falls fur den Benutzer ein
Lertifikat hinterlegt ist, im Betreff die folgenden zusatzlichen Zeichen bendtigen:

- Die Zertifizierung (also die Sicherstellung der Absender-ldentitat) findet
automatisch statt, solange ein gultiges Zertifikat des Benutzers existiert. Wenn
man erzwingen mochte, dass die Mail ausschliesslich zertifiziert versandt wird,
dann muss ein [S] Teil des Betreffstexts sein. Dieses wird von der SEPPMail Instanz
automatisch aus dem Betreff entfernt, sodass der Empfénger dies nicht mitliest.

- Die VerschlUsselung (also die Sicherstellung der Empfdanger-ldentitat) findet
ebenfalls automatisch statt. Wenn man erzwingen mdchte, dass die Mail
ausschliesslich verschlUsselt versandt wird, dann muss ein [V] Teil des Betreffstexts
sein. Wenn man stattdessen erzwingen méchte, dass die Mail unverschlusselt
versandt wird, dann mus ein [NV] Teil des Betreffstexts sein. Dieses wird von der
SEPPMail Instanz automatisch aus dem Betreff entfernt, sodass der Empfanger
dies nicht mitliest.

Wenn Sie keinen public Key (Zertifikat) vom Empfanger besitzen, kdnnen Sie keine
E-Mail verschlUsselt senden.

Gleichzeitig ist die SEPPMail Instanz ja auch fUr die EntschlUsselung und die
Entzertifizierung bei eingehenden Mails zustdndig, entsprechend werden bei
eingehenden Mails dann:

- [secure] an den Betreffstext angehdngt im Falle einer verschlUsselten Mail.

- [signed OK] an den Betreffstext angeh&ngt im Falle einer signierten Mail.

- [secure] [signed OK] an den Betreffstext angehdngt im Falle einer signierten und
verschlUsselten Mail.

- [signed INVALID]an den Beftreffstext angehdngt im Falle einer ungultigen bzw.
abgelaufenen Signatur.

3. Domanenverschltsselung
Unter anderem mit 3Net und dem Landkreis LUneburg ist eine
DomdnenverschlUsselung umgesetzt, dabei werden alle Mails zwischen den
Domd&nen, unabhdngig vom Absender, verschlUsselt. Dies bietet nicht die gleiche
Sicherheit (keine personliche Identitadt der Mitarbeiter), aber es ist besser als
unverschlUsselte Kommunikation.




4. Abrufen des eigenen Zertifikats

Ohne die GINA-FunktfionalitGdten (Verfahren E-Mails verschlUsselt an Empfdanger zu
Ubermitteln, die keine VerschlUsselungssoftware wie S/Mime einsetzen und keinen
SchlUssel besitzen. Dieser wird dann telefonisch oder per SMS dem Empfanger
Ubermittelt damit die E-Mail gedffnet werden kann) mussen die organisationseigenen
S/MIME Zertifikate Uber die SwissSign-Seite abgerufen werden, falls bendtigt. HierfGr
geht man auf hitps://swisssign.net/mpki/manage_certs und, nachdem man sich dort
als Nicht-Roboter identfifiziert hat, kann man dort Zertifikate suchen.

Anmelden

* Benutzermame - [| ]

* Passwort : | |

rﬁeﬁer ohne Konto | Anmelden |

Klicken Sie auf ,,Weiter ohne Konto"

Suchen

Text suchen : @Iebensraum—diakonie.de{ |
‘Exakie Suche. O=SwissSign AG"
Flatzhalterzeichen Suche: Swiss*

Lizenz : | |
Seitengrosse -
Suchenl

Daftr kann man entweder die gewUnschte Mail-Adresse eingeben oder man sucht
Uber Platzhalter wie *@lebensraum-diakonie.de oder *@neue-arbeit-lueneburg.de.
Der Platzhalter Lizenz kann frei gelassen werden. Klicken Sie auf ,,Suchen®.

| startseite | Support | Zertifizierungsstelle | Shop | Zertifikat fir ungitig erkiaren | help |
- - e
:' SW'ssslgn Zertifikate Suchen / Verwalten

Suchen = Spalten
Zertifikate

s [ey
# Suchen / Verwalten

Suchen

Text suchen :

*@lebensraum-diakonie.de

Konto Exakle Suche: YO=5Swisssign AG"
s Anmelden Platzhalterzeichen Suche: Swiss*®
s Erstellen Lizenz : |

Login mit Zertifikat Seitengrosse :

s Anmelden

Suchen |



https://swisssign.net/mpki/manage_certs
mailto:*@neue-arbeit-lueneburg.de

Dort kann man dann bei dem gewuUnschten Zertifikat auf ,,Herunterladen / Attribute”
klicken, um die Details des Zertifikats einzusehen.

Herunterladen / Attribute

Lauft ab Subjekt Alternativer Name
<2 & 5 b <2 < > b <R @ > Bb
Herunter\adenf.‘\t‘tributel 2022-09-14 06:11:59 |/CN4 3lebensraum-diskonie.de/Email= mflebensraum-diakonie. de email: #lebensraum-diakonie.de
Herunterladen / Afiribute | | 2922-09-14 07:29:53 |/CN=gdw. sepptestllebenszaun-diakonie.de/Email=gdw. sepptestlebensraun-diakonic.de email:gdw.sepptest@lebensraun-diakenie.de
2022-09-14 12:46:41 |/CN=markus.studer@lebensraum-diakonie.de/Email=markus.scuderflebensraun-diakonie.de email:markus.studer@lebensraum-diakonie.de

Herunterladen / Attribute

2022-09-20 07

:17:21 | /CH=stephan.warzawa@lebensraum-diakenie.de/Email=stephan.warzawa@lebensraun-diakonie.de |email:stephan.warzawa@lebensraum-diakcnie.de

Herunterladen / Altribute

2022-09-20 07:

7 |/CHW=michael.elsner@lebensraum-diakonie.de/Email=michael.elsner@lebensraum-diakonie.de email:michael.elsner@lebensraum-diakonie.de

Dort gibt es dann auch unter anderem einen Abschnitt ,,Zertifikat herunterladen (ohne
privaten Schlussel)", bei dem man an das Zertifikat herankommt. Hierbei sei gesagt,
dass das .cer-Format normalerweise das richtige ist.

- SwissSig

Zertifikate
#Neu
s Suchen / Verwalten

Konto

= Anmelden
#Erstellen

Login mit Zertifikat
= Anmelden

= Suchen

n Zertifikate Suchen / Verwalten

Herunterladen / Attribute

Zertifikat

[Lautt ab

[ subjekt

‘Altemativer Name ‘

‘2022-0;-14 07:29:53 ‘_-’L’H:gd\.ﬁ sepptestllebensraun-diakonie.de/Email=gdy. sepptestllebensraun-diakonie.de ‘emall:g:{\:‘ sepptestflebensraun-dizkonie.de ‘

Format -

Zertifikat herunterladen (ohne privaten Schiussel)

@) .cer

Q.ct

O pem

() .pTb (Zertifikatskette)
() .pTc (Zertifikatskette)
() pem (Zertifikatskette)

Herunterladenl

Attribute

 Zertifikatsidentifikator . |1B488511C3AC353CECST11FD
Abbrechen

Details

Version v3

Serial number 52:03:da:e6:ff8:ab:66:27:8b:42:85:11:c3:ac:35: 3020028711 5d
Signaturalgo RSR-SHR256

A DN cn=SwissSiqgn Personal Silver CA 2014 - G22, o=SwissSign AG, c=CH




